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Gartner IT领导者

使用信息安全项目成熟路
线图，保护企业商业资产



提高信息安全项目安全能力和有效性所必需的关键组成部分有
哪些？

越来越多的企业高管都开始意识到，信息安全问题可能会对企业造成不
可修复的损害，因此信息安全的重要性也随之迅速提升。到2023年，
30%的首席信息安全官 (CISO) 将以“为业务部门创造的价值”作为其
业务绩效的直接评估标准。

因此，安全与风险管理领导者必须制定和实施信息安全愿景，而该愿景需要
既能大规模创造数字价值，又能切实管理安全风险。然而，提高信息安全能
力及其有效性的关键在于成熟的框架，且该框架能够根据内外部各种因素来
计划、建立、报告和修改信息安全活动。

如果企业机构缺乏信息安全项目，那么其信息安全活动将不过是众多技
术性实践的单纯集合，不能系统地解决信息安全风险和施以相应的对策。

成熟的信息安全项目由七个部分组成，可高效满足企业机构的
目标。

信息安全项目的7+1个目标

来源：Gartner

评估和管理
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如何调整信息安全项目以应对新一代威胁？

成熟的信息安全项目是由政策、流程和架构实践组
成的强大的治理集合，它提供了：

• 用户、系统和配置活动的边界

• 针对设计、实施和运营的指导

成熟的信息安全项目必须能够适应新一代威胁及其
给企业机构带来的风险，并满足业务部门的需求和
要求。信息安全项目的开发需要时间，需要具备可
高度演进，能够针对变化进行自我调整的特性。而
达到这种成熟度水平的信息安全项目需要整个团队
的共同努力。首席信息安全官（CISO）必须意识到，
作为具体技能的使用者，销售、市场和其他业务部
门的负责人都是其重要的合作伙伴。而且，安全风
险往往大规模发生在IT之外的部门。

董事会对安全和风险管理的关注度越来
越稿，90%的安全和风险管理领导者在
过去一年中至少向其董事会汇报过一次
信息安全问题。

到2024年，60%的CISO将与销售、财务
和市场等关键部门的领导者建立重要的
伙伴关系。

90% 60%
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主要包括哪些关键步骤？

通过与已成功实施信息安全项目的客户的沟通互动，Gartner从中整理出了最佳实践洞察。路线
图则展示了实现目标和预期成果的优先顺序，可用于协调所有利益相关方。

下面将重点介绍一些关键步骤和相关的Gartner资源样本，更多细节请参阅完整版路线图。

成熟的信息安全项目需要解决的一些重要问题：
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3 如何使用商业语言传达信息安全的价值？信息安全项目的组成部分有哪些？1 实施和维护信息安全项目的流程是怎
样的？

战略计划 评估项目 制定战略 进行沟通 再次评估、优化改进

2

Gartner IT领导者 成为客户

https://www.gartner.com/cn?utm_medium=asset&utm_campaign=GTR_ASIA_YOY_GTR_NPP_IA1_CNHOME&utm_term=CNHOMENPP
https://www.gartner.com/cn/become-a-client?utm_medium=asset&utm_campaign=GTR_ASIA_YOY_GTR_NPP_IA1_BACCN&utm_term=CNBACNPP


战略计划

确定信息安全计划和预期的关键成果

措施： Gartner提供的资源包括：

• 研究报告：2021年领导力前瞻：安全与风险管
理

• 研究报告：安全与风险管理IT Score评价模型

• 研究报告：信息安全控制映射工具

• 分析师问询：确定项目的目标和价值，以及关
键利益相关方的角色和职责

+ 更多

了解关键业务重点，确定
项目的使命、愿景；
明晰业务、技术和威胁
的驱动因素。

明确项目的目标和价值，
确定关键利益相关方的角
色和职责。

根据企业机构战略制定安
全控制措施，并映射到标
准化的安全框架中。

评估项目
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制定战略 进行沟通 再次评估、优化改进战略计划

+ 更多
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评估项目

评估项目的当前状态和创建路线图

任务： Gartner提供的资源包括：

• 电话咨询：介绍GartnerBuySmart™流
程，审查战略、财务和技术要求，确定
需要支出管理的领域

• 分析师问询：设计安全架构、政策框架
和解决方案层，并讨论出更多的安全功
能性评估方法

+ 更多

评估现有系统、员工、
流程、工具、技术、用
户意识、以及与第三方
的互动情况。

进行当前项目的成熟度基线
评估，确定目标状态和进行
差距分析。

利用审计结果，制定与项
目目标一致的战略草案和
设计各重要阶段；获得利
益相关方的反馈。
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制定战略

制定战略文件并开始初步实施

任务： Gartner提供的资源包括：

• 研究报告：向董事会提交状况报告的规则

• 分析师问询：确定和建立战略伙伴关系，
明确供应商，并讨论出更实用的安全评估
方法

+ 更多

+ 更多

明确信息安全团队所需的角
色及其职责，如承担责任、
提供咨询和发出通知。

培养与信息安全相关的重
要能力，以及需要和当下
缺少的技能。

使用衡量指标和激励措施来
推动各利益相关方共同承担
相关责任。
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进行沟通

通过沟通，获得利益相关方的支持

任务： Gartner提供的资源包括：

• 电话咨询：制定企业机构和董事会关于价值交
付的沟通计划

• 现场研讨会：向员工灌输安全行为文化；定制
相关的培训和意识提高活动

• Gartner IT Symposium/Xpo™会议

+ 更多

+ 更多

获得执行决策权、资源支
持以及执行董事会的认可。

升级现有报告方法和应对措
施；制定发生网络漏洞后的
沟通计划。

对照关键指标评估项目进
展情况；传达项目迄今为
止所产生的价值。

使用信息安全项目成熟路线图，保护企业商业资产8

评估项目 制定战略 进行沟通 再次评估、优化改进战略计划

Gartner IT领导者 成为客户

https://www.gartner.com/cn?utm_medium=asset&utm_campaign=GTR_ASIA_YOY_GTR_NPP_IA1_CNHOME&utm_term=CNHOMENPP
https://www.gartner.com/cn/become-a-client?utm_medium=asset&utm_campaign=GTR_ASIA_YOY_GTR_NPP_IA1_BACCN&utm_term=CNBACNPP


再次评估、优化改进

再次评估项目，进行跟踪和优化

任务： Gartner提供的资源包括：

• 电话咨询：讨论有助于进一步优化企业机构
网络安全就绪程度的关键问题

• 分析师问询：培养逆向恶意软件工程、搜寻
原因和来源确定等方面的能力；确定威胁发
生的原因和来源

• 研究报告：如何有效搭建网络安全和技术风
险演示模型

+ 更多

+ 更多

确定项目结构，监测和对抗
高级威胁

建立逆向恶意软件
工程、
搜寻原因和来源确定等方
面的能力；确定威胁发生
的原因和来源

再次进行项目成熟度评
估，并进一步优化
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涉及哪些利益相关方？
数字化业务最成功的企业组建了现代化项目跨部门团队。下图为Gartner建议应参与进信息安全项目的
职能部门和角色，可有助于企业顺利完成项目各阶段的目标。

CISO

领导网络安全战略和项目的制定，并确保
其与业务战略和目标保持一致。指导进行
项目评估、制定项目行动计划和执行项目，
并在整个企业机构内沟通战略和项目进展，
与关键利益相关方合作实施项目。

应用和软件工程领导者及
其团队

CISO的关键合作伙伴。协助实

施和操作信息安全计划和业务
中的关键内容。

企业架构和技术创新领导
者及其团队

与CISO和关键利益相关方

合作，确保尽早了解信息
安全要求。

项目和组合管理/PMO领导
者及其团队

利用战略伙伴关系，进行适应
性的项目协调和交付、资源管
理、风险缓释和有效的组织管
理，从而满足CISO的要求。

安全和风险管理领导者
及其团队

与CISO合作，将网络安全纳入

企业机构内所有的治理、风险
和合规项目与流程中。

技术专家团队

评估企业业务环境中的运营、战术和技
术情况，在运营层面设计、实施和执行
信息安全政策和治理。根据需求提高技
能。

CIO

与企业机构领导者合作，指导设立信息安全项目和培养数字能力。确保
信息安全项目与业务战略和目标保持一致。在整个企业机构内传达任务、
战略和目标。

基础设施和运营领导者
及其团队

CISO的关键合作伙伴。协助实施

和操作信息安全计划和业务中的
关键内容。
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关键任务

客户的目标是培养更成熟的信息安全能
力，以保护业务安全并实现数字增长，
同时在风险管理、运营精简和成本效益
之间取得适当的平衡。

Gartner服务

Gartner专家提供了一种方法和参与策略，
可帮助风险团队更深入地了解业务的驱动
因素，传达网络风险带来的业务影响。与
此同时，在整个企业机构内就信息安全的
商业价值达成一致。

Gartner专家还利用了Gartner风险管理框
架，重点关注业务方面和建立综合风险管
理战略的关键绩效指标。

项目成果

在Gartner的支持下，该客户能够：

• 大大提升业务部门对信息安全项目投
资如何支持实现关键业务目标的理解

• 将业务风险和绩效管理项目与
信息安全风险管理项目联系起
来

• 提高业务部门对安全治理的持续参与
度

• 将执行层面的安全指标从纯粹的运营指
标转化为战略业务成果指标

客户成功案例：提高安全风险管理水平，实现数字化增长
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探索其他的网络安全免费资源和工具：

路线图

网络安全IT路线图

遵循最佳实践，制定弹性敏捷、可扩展的网络安全
战略。

电子书

新兴风险应对工具包：网络风险
评估您的网络安全风险状态，您可使用该工具包加快
风险处理的速度。

电子书

2022年领导力前瞻—安全风险管理领导者

了解2021年安全与风险管理领导者应该关注的新兴趋势、预
期挑战和后续措施。

网络研讨会

中国云安全的最佳实践

安全与风险管理主管获得企业机构对其安全意识项目的支持
的三种方法。

访问本系列中的其他路线图：

《云迁移IT路线图》

优化路线图以提高数据治理的有效性

可行的客观洞察

已经是Gartner客户？
您可在客户门户网站上获得更多的资源。登录
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了解更多。
获得可行的客观洞察，以实现您最关键的优先事项。Gartner专家指南和
工具使您能够做出更快、更明智的决策并获得更优的业绩表现。联系我
们成为客户：

成为客户

点击了解更多关于Gartner IT领导者的相关信息
https://www.gartner.com/cn
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